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1 Beskrivning av tjansten

1.1 Parter vid anvandning av tjansten

Tjansten Datalagret foér egna uppgifter férvaltas av Folkpensionsanstalten (nedan "FPA”),

som ocksa ar personuppgiftsansvarig for tjansten.
Kontaktinformation

FPA, Kanta-tjanster

Telefon: 020 634 11 (vaxel)

Postadress: PB 450, 00056 Helsingfors
BesoOksadress: Nordenskidldsgatan 12, Helsingfors

E-post: kantakehitys@kela.fi

Webbplatsens adress: kanta.fi

Anvéandare av Datalagret for egna uppgifter (nedan "anvandare”) kan varje fysisk person

vara som har finsk personbeteckning.

Tillverkare av en véalbefinnandeapplikation (nedan "applikationsleverantér”), som har
skapat en valbefinnandeapplikation med vilken tjansten Datalagret fér egna uppgifter
anvéands och som genom sin férbindelse godkanner dessa leveransvillkor och

tjanstebeskrivningen.

1.2 Beskrivning av tjansten

Datalagret for egna uppgifter (nedan "tjansten”) ar en tjanst som ingar i Kanta-tjansterna. Det
ar ett nationellt datalager, dar anvandaren kan spara uppgifter om sitt eget valbefinnande.
Uppgifter om vélbefinnande ar uppgifter som anvandaren sjalv har producerat och sparat om
sin hélsa och sitt valbefinnande och som anvandaren har sparat i Datalagret for egna
uppgifter med en valbefinnandeapplikation eller via Mina Kanta-sidor. Anvandaren kan

anvénda de sparade uppgifterna for att framja sitt valbefinnande.

Syftet med uppgifterna om valbefinnande ar att framja anvéandarens valbefinnande och
halsa. Nar en anvandare sparar uppgifter bedémer han eller hon sjalv vilken betydelse de
har for hans eller hennes valbefinnande. Med uppgifter om vélbefinnande avses till exempel
matdata (bl.a. blodtryck, andningsfrekvens), symtombeddémningar, undersékningar och

planer for egenvard).
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Tjansten anvands i MittKanta och med vélbefinnandeapplikationer som godkants i enlighet
med kunduppgiftslagen. | kunduppgiftslagen finns bestammelser om férfarandet vid
godkannande av valbefinnandeapplikationer. Godkanda valbefinnandeapplikationer finns
upptagna i en applikationsférteckning pa kanta.fi.

Anvandaren kan spara uppgifter om sitt valbefinnande i tjansten och behandla dem i
MittKanta or med alla de valbefinnandeapplikationer som han eller hon har gett
atkomstrattigheter. Valbefinnandeapplikationen och dess egenskaper avgor vilka funktioner
som finns och vilket informationsinnehall som sparas. Anvandaren kan ockséa via Mina

Kanta-sidor spara, lasa och radera uppgifter om sitt valbefinnande som finns i tjansten.

Mer information om tjansten finns pa kanta.fi, fér medborgarna pa sidan Uppgifter om
valbefinnande och for applikationsleverantdrer och systemutvecklare pa sidan Datalagret for
egna uppaqifter.

2 Leveransvillkorens syfte

Dessa leveransvillkor tillampas pa tjansten Datalagret for egna uppgifter. | leveransvillkoren
beskrivs relationen mellan FPA och applikationsleverantéren. FPA &ger rattigheterna till
tjansten.

Applikationsleveranttren ska underteckna en forbindelse och godkanna dessa
leveransvillkor samt tjanstebeskrivningen for tjansten innan en valbefinnandeapplikation som
applikationsleverantéren skapat kan anslutas till produktionsmiljon for Datalagret for egna
uppgifter och publiceras i applikationsforteckningen for Datalagret for egna uppgifter pa
kanta.fi.

Tjansten innefattar inte ratt att anvanda Kanta-logon eller andra Kanta- eller FPA-symboler.
Applikationsleverantéren ska skriftligen sérskilt komma 6verens med FPA om anvandning av

dessa.

3 FPA:s ansvar och skyldigheter

3.1 Forvaltning av Datalagret for egna uppgifter

FPA ansvarar for


https://www.kanta.fi/sv/applikationsforteckning
https://www.kanta.fi/sv/uppgifter-om-valbefinnande
https://www.kanta.fi/sv/uppgifter-om-valbefinnande
https://www.kanta.fi/sv/systemutvecklare/datalagret-for-egna-uppgifter
https://www.kanta.fi/sv/systemutvecklare/datalagret-for-egna-uppgifter
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forvaltningen av tjansten, bland annat for férvaringen av uppgifterna och
for tjanstens tekniska funktion s att uppgifter om valbefinnande inte kan
behandlas eller lamnas ut i strid med lag eller EU:s dataskyddsférordning.
utplaningen av uppgifter i enlighet med kunduppgiftslagen nar fem ar har
forflutit sedan personens déd, om anvandaren inte har avlagsnat sina
uppgifter sjalv.

processen for att utveckla tjanstens nationella informationsinnehall samt
for forvaltningen och utvecklingen av tjansten. FPA har ratt att gora
tekniska andringar i tjanstens innehall och realisering.

att uppgifter om anvandning och utlamnande av uppgifter om
valbefinnande sparas i ett loggregister, ansvarar for loggregistret samt for

forvaringen och utplaningen av det.

FPA far inte ge ndgon utomstaende i uppdrag att férvara uppgifterna och uppgifterna far inte

oversandas utanfor Finland. FPA kan emellertid pa det satt som foreskrivs i 14 § i

kunduppgiftslagen anlita underleverantorer for att producera och forvalta tjansten.

FPA far ansluta en valbefinnandeapplikation till Datalagret for egna uppgifter (for

produktion), nér valbefinnandeapplikationen uppfyller certifieringskraven och uppgifter om

den finns i Valviras register dver informationssystem.

FPA har ratt att &ndra innehallet i och villkoren for tjansten av exempelvis féljande orsaker:

andringar i lagstiftningen eller lagtolkningen

myndigheternas anvisningar, foreskrifter eller beslut

allmanna foérandringar i social- och halsovardens omvarld

foréandringar i den tekniska driftsmiljon

sakerstéllande av Kanta-tjansternas utveckling, tillganglighet och
informationssakerhet

andra orsaker som hanfér sig till Kanta-tjansterna eller Kanta-tjansternas

producents verksamhet.

FPA ansvarar inte for

applikationsleverantdrernas agerande eller for andra fel eller forsummelser
i produktionen eller anvandningen av tjansten som beror pa

applikationsleverantérerna.
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e applikationer eller informationssystem som godkants fér anvandning i
tjansten, for dessas funktioner eller underhall, for problem i samband med
anvandningen eller for riktigheten i de uppgifter de samlat in, och ansvarar
inte heller for deras supporttjanster, om inte de ndmnda problemen
uppkommit av skal som beror pa FPA.

e andra parters agerande eller for fel eller forsummelser i produktionen eller
anvandningen av tjansten som beror p& andra parter, och inte heller for
nagra som helst indirekta eller direkta skador som anvandningen av
tjansten eller ett fel, en brist eller en stérning i tjdnsten orsakar, om inte
nagot annat foljer av tvingande lagstiftning.

e andra parters sjalvstandiga insamling av uppgifter i sina egna register vid
sidan av anvandningen av tjansten och inte heller for anvandningen av
uppgifterna i registren eller formedlingen av uppgifterna fran registren till

andra parter.

FPA informerar pa kanta.fi om nya versioner av kunddokumenten, om nar andringar trader i
kraft och om atgarder som kravs fran kundens sida, ifall inte det i enskilda fall anses

andamalsenligt att informera om saken p& nagot annat satt.

Tidpunkten for andringarnas ikrafttradande framgar av kunddokumentens datering. De
andrade leveransvillkoren och tjanstebeskrivningarna tillampas ocksa pa forbindelser som

ingatts innan andringarna tradde i kraft.

FPA stravar efter att agera sa att tjansten &r tillganglig utan avbrott, med undantag for
oférutsebara tekniska storningar. FPA kan dock tillfalligt avbryta tillhandahallandet av
tjansten for den tid andrings- och reparationsarbeten utférs eller for den tid allmanna avbrott i
datakommunikationen eller eventuella oegentligheter i anslutning till informationssékerheten
pagar. Nar det gors avbrott pa grund av uppdateringar, underhall eller andra motsvarande
atgarder som ar nodvandiga for tjanstens funktion stravar FPA efter att gra avbrotten pa ett
planerat sétt genom att om mgjligt meddela om saken i férvag. FPA strvar efter att

informera applikationsleverantérerna om avbrott i ett s& tidigt skede som mdjligt.

FPA kan stanga eller avbryta en applikationsleverantérs forbindelse till tjansten ocksd om
applikationsleverantdren agerar i strid med dessa leveransvillkor eller om en
vélbefinnandeapplikation som en applikationsleverantdr integrerat i tjansten eller dess
anvandarorganisation aventyrar de riksomfattande informationssystemtjansternas korrekta
funktion. | ett sadant fall halls forbindelsen till tjansten stangd tills applikationsleverantéren

tillfrlitligt kan visa att situationen rattats till.
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3.2 Kommunikationsgranssnitt och meddelandeférmedling

FPA tillhandahaller granssnitt till tjiansten for applikationsleverantérer. FPA ansvarar for
funktionen endast fran granssnitten mot tjanstemiljon. Granssnittet ger mojlighet for
applikationsleverantdrens valbefinnandeapplikationer att integreras i tjansten och ansvarar
for sandning och mottagning av meddelanden. En uppgift anses ha mottagits da Kanta-
tjansten har tagit emot uppgiften och valbefinnandeapplikationen har fatt
mottagningskvittering fran FPA. Nar det galler serverbaserade valbefinnandeapplikationer
krypteras kommunikationen mellan tjanstemiljon och applikationsleverantdren med certifikat

som beviljas av Myndigheten for digitalisering och befolkningsdata.

3.3 Behandling av personuppgifter

Vid behandlingen av personuppgifter féljer FPA EU:s allmanna dataskyddsforordning och
den nationella dataskyddslagen. Narmare information om behandlingen av personuppgifter i

tjiansten Datalagret for egna uppgifter finns i dataskyddsbeskrivningarna for tjansten.

3.3.1 Kanta-tjansternas kundregister

Uppgifter som ror applikationsleverantdérens kundrelation samt applikationsleverantérens
kontaktinformation sparas i Kanta-tjansternas kundregister. Kanta-tjansternas kundregister
ar en datamangd som underhalls kundspecifikt och som anvands for kundservice och
kontakt mellan FPA och kunden. Kundregistret innehaller kontaktinformation (bl.a. namn,
adressuppgifter, telefonnummer, kontaktpersonens roll) for personer som skoter
utvecklingen och underhallet (bl.a. stérningskommunikationen) samt samtestningen av
valbefinnandeapplikationen samt teknisk kontaktinformation (bl.a. uppgifter om
anslutningspunkter och system) i anslutning till tjfansten Datalagret for egna uppgifter.

Informationen skéts av FPA:s och Kanta-tjansternas kundsupport.

Uppgifterna i Kanta-tjansternas kundregister forvaras 10 &r efter att kundrelationen upphort,
varefter de utpldnas. De undertecknade forbindelsedokumenten i original forvaras i FPA:s

dokumentarkiv 10 ar efter att kundrelationen upphort, varefter de utplanas.

Applikationsleverantéren forbinder sig att informera sina kontaktpersoner om ovan ndmnda

behandling och utlamnande av uppgifter.

FPA far uppgifterna fran applikationsleverantoren via e-post. Uppgifter lamnas inte ut
regelmassigt och dversands inte utanfor EU eller Europeiska ekonomiska

samarbetsomradet. FPA kan lamna ut applikationsleverantérens kontaktinformation till andra
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myndigheter som deltar i produktionen av Kanta-tjansten, om det &r nédvandigt med tanke

pa anvandningen av Kanta-tjansterna.

FPA skickar uppgifter om applikationsleverantdren (bl.a. organisationens namn, postadress,
FO-nummer) till Institutet for halsa och valfards (THL) Nationella kodtjénst och till Kanta-
tjansterna — Register éver informationssystem och applikationsleverantdrer, nar
applikationsleverantdren har tagit en valbefinnandeapplikation till samtestning med
Datalagret for egna uppgifter, och uppdaterar uppgifterna nar valbefinnandeapplikationen

har godkénts for anslutning till produktionsmiljon.

FPA publicerar applikationsleverantdrens kontaktinformation och uppgifter om
valbefinnandeapplikationer som godkants for Datalagret for egna uppgifter pa kanta.fi i

applikationsforteckningen for Datalagret for egna uppgifter.

3.4 Loggforing och utlamnande av logguppgifter

FPA samlar in logguppgifter om anvandningen av Datalagret for egna uppgifter

(dataskyddsbeskrivningar). Logguppgifter lamnas inte ut till applikationsleverantérerna.

Logguppgifterna bevaras 12 ar efter att de uppkommit, varefter de utplanas.

3.5 Kanta-tjansternas support

FPA ansvarar for support och radgivning om Kanta-tjansterna (FPA:s tekniska support).
Kanta-supporten tillhandahaller stodtjanster for medborgare och applikationsleverantorer i
anslutning till anvandningen av Datalagret for egna uppgifter samt vid tekniska problem.

Kontaktinformation till supporten finns pa kanta.fi.

Supporten for Kanta-tjansterna har ordnats i enlighet med praxis och processer enligt
referensramen ITIL. Applikationsleveranttrerna har tillgang till en gemensam servicepunkt,

dit alla kontakter som rér Kanta-tjansterna riktas.

3.6 Information

Information om tjansten Datalagret for egna uppgifter ges pa kanta.fi samt p& andra satt som

stoder informationen, t.ex. via e-post.


https://www.kanta.fi/sv/dataskyddsbeskrivningar
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4 Applikationsleverantérens ansvar och skyldigheter

4.1 Valbefinnandeapplikation

De vélbefinnandeapplikationer som applikationsleverantéren skapar ska vara férenliga med
vid var tid géllande lagar, forordningar och foreskrifter samt uppfylla de nationella kraven,
inbegripet certifieringskrav och specifikationer i deras vid var tid gallande lydelse. Leveranto-
rerna (tillverkarna) av applikationer och utrustning som anslutits till Datalagret fér egna upp-

gifter ansvarar for att applikationerna fungerar korrekt.
Applikationsleverantdrerna ansvarar for

e att deras valbefinnandeapplikationer certifieras enligt kunduppgiftslagen
och uppfyller certifieringskraven samt star for kostnaderna for dem
(inbegripet valbefinnandeapplikationens tillganglighetsanpassning).

e att de tjanstegranssnitt som valbefinnandeapplikationerna anvander testas
pa behorigt satt enligt FPA:s anvisningar. Applikationsleveranttren
ansvarar for samtestningen av Datalagret fér egna uppgifter, for riktigheten
i de uppgifter han meddelat och for uppdateringen av uppgifterna.

e dataskyddet och informationssakerheten.

e verifieringen av kraven samt godkéannandet och vid behov certifieringen av
valbefinnandeapplikationen (inkl. samtestning och auditering av
informationssékerheten).

e  for sitt vidkommande gentemot sina kunder for allt som roér produktionen
och leveransen av valbefinnandeapplikationen samt fér meddelanden och
stodtjanster i anslutning till detta. Applikationsleverantéren ska bl.a.
meddela om serviceavbrott och stérningar i valbefinnandeapplikationen
samt ge instruktioner om tillvagagangssatten i samband med dessa, och
utreda felsituationer som ror vélbefinnandeapplikationens funktion.

» anvandarhandledningen, for att den halls uppdaterad och skickas till
anvandarna samt for anvandarutbildningen om
valbefinnandeapplikationen.

e tjanstevillkoren gentemot sina kunder. Applikationsleverantdren ska
forsdkra sig om att anvandarna har bekantat sig med
valbefinnandeapplikationens anvandningsandamal och anvandningsvillkor

innan de borjar anvanda valbefinnandeapplikationen.
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Applikationsleverantéren ansvarar for att behandlingen av anvandarnas uppgifter i tjansten
ar berattigad enligt gallande lagstiftning. Enligt kunduppgiftslagen har FPA inte ratt att lamna
ut uppgifter fran Datalagret for egna uppgifter till applikationsleverantorer eller till ndgon
annan an medborgaren sjalv. Applikationsleverantdren har inte ratt att behandla uppgifter

som sparats i Datalagret for egna uppgifter och hér till FPA:s registerforing.

Applikationsleverantéren ansvarar for att elektroniskt material som stor tjanstens funktion, ar
olampligt for dess anvandningsandamal, innehaller virus eller kranker upphovsrattigheter

eller andra rattigheter inte kan anslutas till tjansten med valbefinnandeapplikationen.

Applikationsleverantdren ansvarar for sin eventuella sjalvstandiga insamling av uppgifter i
sina egna register vid sidan av anvandningen av tjansten och fér anvandningen av uppgif-
terna i dessa register och férmedlingen av dem till andra parter samt for att informera anvan-
daren om att uppgifterna samlas in. Applikationsleverantoren ar skyldig att meddela anvan-
darna av valbefinnandeapplikationen, om uppgifter om valbefinnande ocksa sparas nagon

annanstans an i tjansten.

Applikationsleveranttren ska ge akt pa andringar i de vasentliga krav som stélls pa valbefin-
nandeapplikationer och justera dessa i enlighet med &ndringarna. Vasentliga férandringar i
valbefinnandeapplikationen ska meddelas FPA via e-post till kanta@kanta.fi och till beddm-
ningsorganet for informationssakerhet, sa att behovet av samtestning av applikationen och
behovet av auditering av informationssakerheten kan bedémas pa nytt. Enligt THL:s fore-
skrift 4/2024 ska bedémningsorganet for informationssakerhet samt FPA kontaktas innan
valbefinnandeapplikationens intyg om auditering av informationsséakerheten eller éverens-

stammelseintyg foraldras.

Applikationsleverantdren ansvarar for att anséka om och administrera det certifikat som be-
hovs for en serverbaserad valbefinnandeapplikation som ansluts till tiansten Datalagret for

egna uppgifter.

4.1.1 Integrationstjanst

En integrationstjanst ar en tjanst som samlar uppgifter fran olika enheter och/eller applikat-
ioner till Datalagret for egna uppgifter. Integrationstjansten kan till exempel vara en tjanst
som samlar uppgifter fran flera egenmatningsapparater eller en tjanst som formedlar uppgif-
ter fran en halsotvervakningsplattform. Integrationstjansten omfattas ocksa av 6vriga till-

lampliga certifieringskrav &n de dar applikationen sarskilt namns.


mailto:kanta@kanta.fi
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Nar en valbefinnandeapplikation fungerar som integrationstjanst ansvarar

applikationsleverantéren

e for de apparater och/eller applikationer som ar anslutna till
integrationstjansten, nar dessa inte sjalva ar anslutna till Datalagret for
egna uppgifter

o for att meddela FPA om det i ndgon applikation och/eller apparat som &r
ansluten till jfansten uppkommer problem som kan paverka Datalagret for

egna uppgifter

4.1.2 Valbefinnandeapplikation som vidareférmedlande applikation

En applikation som férmedlar uppgifter vidare via medborgaren &ar en tjanst som férmedlar
uppgifter fran Datalagret for egna uppgifter till olika enheter och/eller applikationer. En vida-
reformedlande applikation omfattas ocksa av dvriga tillampliga certifieringskrav an de dar
applikationen sarskilt nAmns. Som personuppgiftsansvarig fér Datalagret for egna uppgifter
har FPA inte ratt att lamna ut uppgifter som sparats i Datalagret for egna uppgifter till tredje

part.

Applikationsleverantdren méste uppfylla foljande villkor nar valbefinnandeapplikationen

fungerar som vidareférmedlande applikation.

e ansvarar for 6vriga applikationer och/eller apparater som anslutits till
applikationen enligt givna anvisningar och krav, inbegripet certifieringskrav

« ska meddela FPA, om det i ndgon annan applikation och/eller apparat som
anslutits till applikationen framkommer problem med uppfyllelsen av
kraven (till exempel informationssakerhets- eller dataskyddskraven), och
vid behov férhindra anvandningen av denna andra anslutna applikation
och/eller apparat och dess forbindelse till Datalagret for egna uppgifter

e ska meddela FPA om alla applikationer och/eller apparater som anslutits
till applikationen och om deras anvandningsandamal samt hélla FPA
uppdaterat om forandringar i applikationer och/eller apparater som
anslutits till applikationen (till exempel nya eller ur bruk tagna applikationer
och/eller apparater samt andrade anvandningsandamal)

e skainhdmta anvandarens samtycke enligt EU:s dataskyddsforordning till

vidareférmedling av uppgifter
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4.2 Uppgifternas riktighet

Applikationsleveranttren forbinder sig att informera anvéandaren om att denna ansvarar for

innehallet i de uppgifter om valbefinnande som anvandaren sparat.
Applikationsleverantéren ansvarar for

e att applikationen inte andrar de uppgifter som sparats i Datalagret for egna
uppgifter med applikationen och att applikationen inte i sig sjalv hindrar
mojligheten att anvanda de sparade uppgifterna

e att anvandarens raderingar av uppgifter om vélbefinnande samt
aterkallanden av valbefinnandeapplikationers atkomstréattigheter formedlas
i ratt form bade till sjalva applikationen och till andra tjanster som ar
kopplade till den.

4.3 Lagenligheten i behandlingen av personuppgifter samt dvervakning

Applikationsleverantdren ansvarar for att i sin egen verksamhet folja samt krava att
anvandarna, applikationsleverantdrens personal och anlitade underleverantorer foljer EU:s
allménna dataskyddsférordning, dataskyddslagen och 6vriga forfattningar som galler
behandling av personuppgifter. Som personuppgiftsansvarig for sina uppgifter ansvarar
applikationsleverantdren for att forfarandet i samband med personuppgiftsincidenter
genomfdrs i enlighet med artiklarna 33 och 34. Vid dataskydds- eller
informationssakerhetsincidenter ska applikationsleverantéren agera i enlighet med de
vasentliga krav som anknyter till certifieringen.

For narvarande har FPA enligt kunduppgiftslagen inte ratt att lamna ut uppgifter fran
Datalagret for egna uppgifter till applikationsleverantérer eller till nagon annan &n
medborgaren sjalv. Applikationsleverantéren har inte rétt att behandla uppgifter som sparats

i Datalagret for egna uppgifter och hor till FPA:s registerforing.

Applikationsleverantéren ansvarar for att personuppgifter behandlas i enlighet med lag samt
for att félja och dvervaka att behandlingen av personuppgifter ar lagenlig i den egna
organisationen och i fraga om anlitade underleveranttrers personal, i enlighet med vad som

foreskrivs i lag.
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4.4  Applikationsleverantdrens tekniska driftsmiljo

Applikationsleverantéren ansvarar for:

» anskaffningen, kostnaderna, underhallet, den tekniska funktionen hos och
driften av utrustning, programvara och teleférbindelser som kravs for
valbefinnandeapplikationer som ansluts till Kanta-tjansterna, samt fér alla
egna kostnader som anvandningen av Kanta-tjanster ger upphov till.

e att de uppgifter som sparas i tjansten nar fram fran slutanvandaren till det
granssnitt som Kanta-tjansterna tillhandahaller.

» pé& egen bekostnad for de tekniska I6sningar som applikationsleverantdren
anvéander fram till det gréanssnitt som Kanta-tjansterna tillhandahaller samt
for underhallet av och stodtjansterna for dessa lésningar.

e de egna applikationernas och informationssystemens tidstjanster.

e anskaffningen, underhallet och sparrlistebehandlingen av de certifikat som
behdvs for unik identifiering och autentisering av den egna organisationen
och de servrar som applikationsleverantéren anvander samt for signering, i
enlighet med Myndigheten for digitalisering och befolkningsdatas

certifikatpolicy.

4.5 Meddelande av uppgifter om applikationsleverantéren samt om
andringar i dessa

Applikationsleverantdren ansvarar for att dess uppgifter alltid &r uppdaterade i Kanta-

tjansterna.

Applikationsleveranttren ska pa begaran lamna en utredning till FPA om efterlevnaden av

dessa leveransvillkor och villkoren i tjanstebeskrivningen.
Applikationsleverantéren ansvarar for att FPA informeras

e om nedlaggning av verksamheten som applikationsleverantdr, minst en
manad innan andringarna trader i kraft.

e om applikationsleverantdren beslutar att lagga ned
valbefinnandeapplikationen eller dra bort den frdn marknaden, minst en
méanad innan andringarna trader i kraft.

e om andringar i uppgifterna om applikationsleverantérens tekniska

anslutning, minst tva veckor innan andringarna trader i kraft.
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e minst en vecka i forvag om sadana pa férhand éverenskomna
serviceavbrott i applikationsleverantérens valbefinnandeapplikation som
har betydande inverkan pa anvandningen av /tillgangligheten hos tjansten
Datalagret for egna uppgifter samt pa kundsupporten.

e utan drojsmal om omfattande stérningssituationer i
applikationsleverantorens valbefinnandeapplikation som medfor ett langt
avbrott i applikationens funktion och som paverkar tillgangligheten hos
Datalagret for egna uppgifter.

e om andringar i applikationsleverantdrens kunduppgifter (aktuella uppgifter

om kontaktpersoner och 6vrig kontaktinformation).

Kunduppgifter meddelas via e-post till kanta@kanta.fi. Applikationsleverantéren ansvarar for
att de uppgifter han meddelat ar riktiga och for att applikationsleverantéren har ratt att [amna

ut uppgifterna till FPA.

4.6 Rapportering av storningar, fel och avvikelser samt dvervakning

Om applikationsleverantéren upptécker en stérning eller en felsituation i Kanta-tjansternas
funktion &@r han skyldig att meddela FPA om saken via den support for Kanta-tjansterna som

avses ovan i punkt 3.5.

Om FPA upptacker en storning eller en felsituation som kan bero pa
applikationsleverantorens valbefinnandeapplikation eller pa en applikationsanvandares
agerande, kan FPA krava att applikationsleverantéren [amnar en utredning om orsaken till
stdrningen eller felsituationen samt alagga applikationsleverantoren att delta i utredningen av

stérningen eller felsituationen.

Applikationsleveranttren forbinder sig att i stoérnings- och felsituationer agera enligt FPA:s

instruktioner samt folja de anvisningar vid stérningar och felsituationer i Kanta-tjansterna

som finns pa Kanta-webbplatsen.

Applikationsleverantdren ska meddela alla som anvander valbefinnandeapplikationen om
betydande avvikelser i valbefinnandeapplikationen. Applikationsleverantdren ska meddela

FPA och Valvira om betydande avvikelser i valbefinnandeapplikationen.

Applikationsleveranttren ska genom ett systematiskt forfarande som halls uppdaterat folja
och utvardera erfarenheterna av valbefinnandeapplikationen medan den anvands for

produktion.


mailto:kanta@kanta.fi
https://www.kanta.fi/sv/professionella/anvisningar-vid-storningar
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4.7 Applikationsleverantdrens samarbetspartners och underleverantorer

Betraffande de samarbetspartners och underleverantdrer som applikationsleverantdren
anlitar for att realisera och tillhandahalla valbefinnandeapplikationen ansvarar

applikationsleverantoren for deras agerande och forsummelser som fér sina egna.

5 Ovriga parter som deltar i produktionen av Kanta-tjanster

Vid produktionen av Kanta-tjanster anvands féljande informationssystem som tillhér andra

parter an FPA:

»  Certifikattjanster for hélso- och sjukvarden (Myndigheten for digitalisering
och befolkningsdata, MDB)

* Roll- och attributtjansten (Tillstands- och tillsynsverket for social- och
halsovarden, Valvira)

e Den nationella kodtjansten (Institutet for hélsa och valfard, THL)

| produktionen, styrningen och 6vervakningen av Kanta-tjansterna deltar foljande 6évriga

parter:

e Myndigheten for digitalisering och befolkningsdata (MDB)

o TillstAnds- och tillsynsverket for social- och halsovarden (Valvira)
e Transport- och kommunikationsverket Traficom

e Institutet for halsa och valfard (THL)

e  Siakerhets- och utvecklingscentret for lakemedelsomradet Fimea

e Social- och halsovardsministeriet (SHM)

Den allmanna styrningen och 6vervakningen av certifikattjansten for social- och halsovarden

som skots av MDB ankommer pd SHM och finansministeriet (FM) gemensamt.

Dataombudsmannen styr och évervakar i enlighet med sin behérighet efterlevnaden av
lagen om elektronisk behandling av kunduppgifter inom social- och halsovarden och lagen

om elektroniska recept.

Regionforvaltningsverken styr och dvervakar inom sitt verksamhetsomrade i enlighet med
sin behdrighet efterlevnaden av lagen om elektronisk behandling av kunduppgifter inom

social- och halsovarden och lagen om elektroniska recept.
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6 Oegentligheter, forsummelser och ersattningsansvar

Om FPA upptacker sddana forsummelser eller oegentligheter i applikationsleverantorens
verksamhet som det ankommer pa den tillsynsmyndighet som namns i avsnitt 5 att

Overvaka, anméler FPA férsummelsen eller oegentligheten till behdrig myndighet.

Om det i applikationsleverantérens valbefinnandeapplikation uppkommer ett betydande fel
eller problem som paverkar Kanta-tjansternas funktion, ska applikationsleverantéren ratta till
felet utan dréjsmal och vid behov hindra anvandarna fran att anvanda tjansten tills felet ar

avhjalpt.

Om en valbefinnandeapplikation kan aventyra dataskyddet eller klient- eller
patientsékerheten och bristerna inte har rattats till inom den tidsfrist som tillsynsmyndigheten
angett, kan tillsynsmyndigheten férbjuda att valbefinnandeapplikationen anvéands tills
egenskapen som aventyrar sakerheten har avhjalpts. FPA kan stanga
valbefinnandeapplikationens forbindelse till de Kanta-tjanster FPA forvaltar, om en
valbefinnandeapplikation eller dess anvandarorganisation aventyrar den behdriga funktionen
hos de riksomfattande informationssystemtjansterna. Forbindelsen till Kanta-tjansterna halls

stangd tills applikationsleverantéren tillforlitligt kan visa att situationen rattats till.

FPA ansvarar inte for nagra som helst indirekta eller direkta skador som anvandningen av
Kanta-tjansten eller ett fel, en brist eller en stérning i tjansten orsakar, om inte nagot annat

foljer av tvingande lagstiftning.

Applikationsleverantdren ansvarar for eventuella fel, defekter och brister som hans
valbefinnandeapplikationer orsakat samt for de extra kostnader och omkostnader dessa
medfor for FPA. S&ddana kostnader och omkostnader kan orsakas av utredningsatgarder och
korrigerande atgarder som utforts pa grund av fel, defekter och brister. FPA har ratt att krava
ersattning av applikationsleverantoren for sddana kostnader och omkostnader efter att pa

férhand ha meddelat applikationsleverantéren om saken.

Om applikationsleverantdren eller en tredje part som agerar fér applikationsleverantdrens
rakning har orsakat ett fel, en defekt eller en brist uppsatligen, genom grov vardsloshet eller
brottsligt forfarande (t.ex. en dverbelastningsattack), har FPA rétt att krava att
applikationsleverantoren till fullo ersatter FPA for den skada och de extra kostnader som

forfarandet orsakat, och applikationsleveranttren ar skyldig att géra detta.
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Om personuppgifter har behandlats i strid med lag ar applikationsleverantoren skyldig att

sjalvmant vidta nédvandiga atgarder.

Bestdmmelser om straffrattsligt ansvar finns i strafflagen (39/1889). Dessutom finns

bestammelser om administrativa paféljder i EU:s allmanna dataskyddsférordning.

7 Auvgifter som FPA tar ut for anvandningen av Kanta-tjanster samt
faktureringen av dem

De lagstadgade anvandningsavgifter som tas ut for anvandning av Kanta-tjansterna och
avgifternas forfallodagar faststélls i social- och halsovardsministeriets vid var tid gallande

férordning.

Tills vidare ar Datalagret for egna uppgifter en avgiftsfri tjanst fér anvandaren och

applikationsleverantoren.

8 Anslutning av valbefinnandeapplikationer till Datalagret for egna
uppgifter samt uppsagning av applikationen

En valbefinnandeapplikation far tas i anvandning for produktion och anslutas till Datalagret
for egna uppgifter efter det att valbefinnandeapplikationen uppfyller certifieringskraven och
nar uppgifter om applikationen finns i Valviras register éver informationssystem samt nar
intyget 6ver auditering av valbefinnandeapplikationens informationssakerhet &r i kraft.
Applikationsleveranttrens véalbefinnandeapplikation ansluts till produktionsmiljon for tjansten
Datalagret for egna uppgifter och skyldigheterna enligt leveransvillkoren och
tjanstebeskrivningarna trader i kraft efter det att applikationsleverantéren har lamnat in den
undertecknade forbindelsen och som en del av den godkéant dessa leveransvillkor samt
tjanstebeskrivningen for tjansten med dess villkor. Férbindelsen ska undertecknas av en
person som har firmateckningsratt enligt ett utdrag ur handelsregistret, stiftelseregistret,
foreningsregistret eller enligt ett protokollsutdrag fran ett forvaltningsorgan som beslutar om
applikationsleverantdrens firmateckningsratt. Dessutom ska applikationsleverantdren inom
overenskommen tid lamna in évriga uppgifter som kravs fér anvandningen fér produktion

(bl.a. i anslutning till applikationen och applikationsleverantérens kontaktpunkter).

Anvisningar om hur man avslutar anvandningen av en enskild tjanst finns i den

tjanstebeskrivning som bifogas férbindelsen.
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FPA har ensidig ratt att avlagsna en vélbefinnandeapplikation fran tjansten Datalagret for
egna uppgifter, om applikationsleverantorens verksamhet har upphart till exempel pa grund
av konkurs eller om det kan visas att applikationsleverantéren inte har foljt dessa

leveransvillkor.



