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Bilaga till forbindelsen angaende kundrelationen till Kanta-
tiansterna: Beskrivning av det gemensamma

personuppgiftsansvaret for tjanster i anslutning till Kanta-tjansterna

1. Dokumentets syfte och berorda parter

Syftet med detta dokument, som ar en bilaga till férbindelsen angaende kundrelationen till
Kanta-tjansterna, ar att beskriva ansvarsomradena vid gemensamt personuppgiftsansvar
enligt 70-72 § i lagen om behandling av kunduppgifter inom social- och halsovarden
(703/2023, nedan kunduppgiftslagen) samt 18 § i lagen om elektroniska recept (61/2007,
nedan receptlagen). | anslutning till detta specificeras i detta dokument tillvagagangssatten i
anslutning till det gemensamma personuppgiftsansvaret nar det galler att tillgodose den
registrerades rattigheter samt fullgéra de 6vriga skyldigheterna som ankommer pa de
personuppgiftsansvariga. Genom detta dokument eller andra inb6érdes arrangemang mellan
de personuppgiftsansvariga gar det inte att specificera eller komma éverens om de
personuppgiftsansvarigas ansvar pa nagot annat satt an vad som foreskrivs i
kunduppgiftslagen eller annan lagstiftning.

| fraga om utldmningslogguppgifter som uppkommer inom social- och halsovarden samt
viljeyttringstjansten och informationshanteringstjansten galler detta bilagedokument
gemensamt personuppgiftsansvariga, vilka ar Folkpensionsanstalten (nedan FPA) samt
tillhandahallare av social- och halsovardstjanster. | fraga om Receptcentret galler detta
dokument gemensamt personuppgiftsansvariga, vilka ar FPA, apoteken samt
tillhandahallare av social- och halsovardstjanster och sjalvstandiga lakemedelsférskrivare
som gor upp elektroniska recept.

| artikel 26.1 i EU:s allmanna dataskyddsférordning (Europaparlamentets och radets
férordning (EU) 2016/679, nedan dataskyddsférordningen) anges att om tva eller fler
personuppgiftsansvariga gemensamt faststéller andamalen med och medlen for
behandlingen ska de vara gemensamt personuppgiftsansvariga. Gemensamt
personuppgiftsansvariga ska under 6éppna former faststalla sitt respektive ansvar for att
fullgéra skyldigheterna enligt denna férordning, sarskilt vad galler utévandet av den
registrerades rattigheter och sina respektive skyldigheter att tillhandahalla den information
som avses i artiklarna 13 och 14, genom ett inbdrdes arrangemang, savida inte de

personuppgiftsansvarigas respektive skyldigheter faststalls genom unionsratten eller en
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medlemsstats nationella ratt som de personuppgiftsansvariga omfattas av. Enligt punkt 2 i
samma artikel ska det arrangemang som avses i punkt 1 pa lampligt satt aterspegla de
gemensamt personuppgiftsansvarigas respektive roller och férhallanden gentemot
registrerade. Det vasentliga innehallet i arrangemanget ska goras tillgangligt for den

registrerade.

| artikel 26.3 anges att oavsett formerna for det arrangemang som avses i punkt 1 far den
registrerade utdva sina rattigheter enligt denna férordning med avseende pa och emot var

och en av de personuppgiftsansvariga.

| fraga om det gemensamma personuppgiftsansvar som behandlas i detta dokument ska
beaktas vad som i kunduppgiftslagen féreskrivs sarskilt om ansvar for gemensamt
personuppgiftsansvariga. Enligt 70 § i kunduppgiftslagen ar varje tjanstetillhandahallare inom
social- och halsovarden samt Folkpensionsanstalten gemensamt personuppgiftsansvariga
for utldmningsloggar som uppkommer inom social- och halsovarden, varvid

ansvarsfordelningen bestams enligt foljande:

e De tjanstetillhandahallare som for in uppgifter for forvaringstjansten for loggregister
ansvarar for riktigheten av de uppgifter som uppkommit i deras verksamhet och fér den
personuppgiftsansvariges évriga skyldigheter.

e Folkpensionsanstalten svarar i egenskap av gemensamt personuppgiftsansvarig for
sakerstallandet av sékerheten for uppgifterna samt for bevarande och utplaning av
uppgifterna pa det satt som foreskrivs i 66 §. Folkpensionsanstalten ar den kontaktpunkt

som avses i artikel 26.1 i dataskyddsférordningen.

Enligt 71-72 § i kunduppgiftslagen ar varje tjanstetillhandahallare inom social- och
halsovarden samt FPA gemensamt personuppgiftsansvariga for
informationshanteringstjansten och viljeyttringstjansten, varvid ansvarsférdelningen bestams

enligt féljande:

e FPA svarar i egenskap av gemensamt personuppgiftsansvarig for anvandbarheten och
integriteten hos uppgifterna samt for att datainnehallet ar oférandrat och att uppgifterna
bevaras och utplanas pa det satt som féreskrivs i 14 § i kunduppgiftslagen. FPA fungerar
som den registrerades kontaktpunkt enligt artikel 26.1 i dataskyddsférordningen och

svarar ocksa for utlAmnandet av uppgifter som lagrats i tjansten.
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e Tjanstetillhandahallare som for in uppgifter som ska sammanstallas i
informationshanteringstjansten och som sparar uppgifter i viljeyttringstjansten ansvarar

for att uppgifterna ar korrekta och for den personuppgiftsansvariges 6vriga skyldigheter.

Enligt 18 § 1 mom. i receptlagen ar Receptcentret ett gemensamt register for FPA och
apoteken samt for tjanstetillhandahallare och sjalvstandiga |lakemedelsforskrivare som gor

upp elektroniska recept. Enligt 18 § 2—4 mom. i receptlagen:

e Folkpensionsanstalten ansvarar for anvandbarheten och integriteten hos uppgifterna i
Receptcentret samt for att datainnehallet ar oférandrat och att uppgifterna bevaras och
utplanas.

e Folkpensionsanstalten ansvarar for en personuppgiftsansvarigs andra skyldigheter enligt
dataskyddsforordningen an de som genom denna lag paférs apoteken samt
tjanstetillhandahallare och sjalvstandiga lakemedelsférskrivare som goér upp elektroniska
recept.

e Folkpensionsanstalten ar dessutom i artikel 26.1 i dataskyddsférordningen avsedd
kontaktpunkt for de registrerade.

e Tjanstetillhandahallare och sjalvsténdiga lakemedelsforskrivare som gor upp
elektroniska recept ansvarar for att uppgifterna i ett recept som lagras i Receptcentret ar
korrekta.

e Apoteket som expedierat lakemedlet ansvarar for att de expedieringsuppgifter som

lagras i Receptcentret ar korrekta.

Utéver ovan namnda tjanster innehaller kunduppgiftslagen bestdmmelser om gemensamt
personuppgiftsansvar for anvandningsloggarna for granssnittet for yrkesutbildade personer
inom halso- och sjukvarden (70 §, Kelain-tjansten) samt fér kundhandlingar for
tjanstetillhandahallare som upphdrt med sin verksamhet (16 §). Situationer som galler
gemensamt personuppgiftsansvar behandlas inte i detta dokument, utan fér dessa ges egna

anvisningar.

2. Definitioner

Med dataskyddslagstiftning avses i detta dokument dataskyddsférordningen med eventuella
andringar, dataskyddslagen (1050/2018) samt dataskyddsmyndigheternas eller
domstolarnas beslut, anvisningar och radgivning angdende behandling av personuppgifter.
Om inte nagot annat ségs hanvisas med personuppgifter, behandling av personuppgifter,

personuppgiftsbitrade, personuppgiftsansvarig, gemensamt personuppgiftsansvarig,



Kq n tq Gemensamma 4 (20)
personuppgiftsansvaret

for tjanster i anslutning till
Kanta-tjansterna

FPA / Kanta-tjanster 1.1.2024

registrerad, personregister, dataskyddsmyndighet och personuppgiftsincident till

definitionerna enligt dataskyddsférordningen.

Med tillhandahallare av social- och halsovardstjanster avses i detta dokument en
tjanstetillhandahallare som har anslutit sig som anvandare av Kanta-tjansterna och darmed
anvander arkiveringstjansten, informationshanteringstjansten samt viljeyttringstjansten eller

Receptcentret.
3. Beskrivningar av tjansterna och de personuppgifter som behandlas i dem
3.1 Informationshanteringstjansten

Informationshanteringstjansten ar en del av de riksomfattande informationssystemtjansterna
enligt 65 § i kunduppgiftslagen. Informationshanteringstjansten sammanstaller endast
patientuppgifter. Informationshanteringstjansten sammanstaller sadana patientuppgifter i
journalhandlingar som ar viktiga och aktuella fér genomférandet av halso- och sjukvarden
och producerar sammandrag av dem for tjanstetillhandahallare och apotek for
genomférande av patientens vard. Viktiga patientuppgifter som
informationshanteringstjansten kan sammanstalla ar diagnoser och besdksorsaker, risker,
laboratorieresultat, vaccinationer, atgarder, anteckningar om lakemedelsbehandling,
fysiologiska matningar och bilddiagnostiska undersékningar som har antecknats enligt
kodsystemet for atgarder, uppgifter med anknytning till funktionsférmagan,
tidsbokningsuppgifter. | informationshanteringstjansten lagras dessutom de handlingar som
ska uppratthallas, sasom i 4 a § i patientlagen avsedda planer fér undersékning, vard och
rehabilitering eller andra motsvarande planer. Informationshanteringstjansten far ocksa

sammanstalla andra anteckningar i journalhandlingarna.

Tjanstetillhandahallaren inom social- och halsovarden har ratt att behandla uppgifter som
lagrats i informationshanteringstjansten pa det satt som féreskrivs i 53-54 § i
kunduppgiftslagen. | behandlingen av uppgifter som fatts fran informationshanteringstjansten
ska man dessutom beakta det som separat foreskrivits i 9 § i kunduppgiftslagen om
atkomstrattigheter.

3.2 Viljeyttringstjansten

Viljeyttringstjansten ar en av de Kanta-tjanster som ndmns i 65 § i kunduppgiftslagen. Enligt

58 och 72 § i kunduppgiftslagen ska det i viljeyttringstjansten féras in uppgifter om
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information som en person har fatt enligt kunduppgiftslagen och receptlagen samt om
tillstand for, samtycke till och férbud mot utlamnande som en person har meddelat i fraga om
kunduppagifter. | viljeyttringstjansten kan det &ven féras in andra uppgifter an de som namnts
om en persons viljeyttringar i fraga om halso- och sjukvard eller socialservice samt andra
viljeyttringar i fraga om tjanster inom social- och halsovarden och behandling av
kunduppgifter. Sadana viljeyttringar ar till exempel handlingar som galler varddirektiv och

donationsvilja.
3.3 Utlamningsloggar inom social- och halsovarden

En tjanstetillhandahallare ska for uppfdljningen och tillsynen sarskilt for varje register samla
in logguppgifter om all anvandning och allt utlidmnande av kunduppgifter (10 § i
kunduppgiftslagen). Med social- och halsovardens utlamningslogg avses en logg som
innehaller uppgifter om utldamnande av personuppgifter mellan olika register eller

personuppgiftsansvariga.

I uttamningsloggregistret ska det féras in en beskrivning av utlamnade kunduppgifter samt
uppgift om den tjanstetillhandahallare vars kunduppgifter lamnas ut, den som lamnat ut
kunduppgifterna, mottagaren och tidpunkten for utlamnandet, anvandningsandamalet samt
den bestammelse som ligger till grund for utldamnandet, eller uppgifter om tillstand eller
samtycke for utlAmnandet samt évriga uppgifter som behdvs for tillsynen dver och

uppféljningen av utldmnandet.
3.4 Receptcentret

Receptcentret ar ett datalager for egna uppgifter som bestar av elektroniska recept som
lagrats av lakemedelsférskrivarna, av recept som apoteken har lagrat pa de grunder som
foreskrivs i 12 § i receptlagen, av sadana uppgifter om lakemedel som Overlatits till patienter
av tillhandahallare av socialvardstjanster och halso- och sjukvardstjanster pa de grunder
som foreskrivs i 23 § i receptlagen, av expedieringsuppgifter som fogats till recepten och av
anteckningar som hanfoér sig till genomférandet och bedémningen av

lakemedelsbehandlingen (3 § 1 mom. 4 punkten i receptlagen).
4. Grunden for behandling av personuppgifter och ratten att behandla personuppgifter

Tjanstetillhandahallare kan i regel behandla uppgifter i informationshanteringstjansten

endast for genomforande av patientens vard eller service. | 8 kap. i kunduppgiftslagen
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foreskrivs bland annat om kundens tillstand fér, samtycke till och férbud mot utlamnande. |
samma sammanhang har det féreskrivits om utldmnande av kunduppgifter och om
férutsattningarna for utldmnande via de riksomfattande informationssystemtjansterna samt
pa annat satt. Om utlamnande av uppgifter som lagrats i Receptcentret féreskrivs dessutom
sarskilt i 13 § i receptlagen. Behandlingen av viljeyttringar som lagrats i viljeyttringstjansten
har behandlats narmare i verksamhetsmodellen for patientdataarkivet! och for socialvardens

del i handboken om Kanta-tjansterna for aktérer inom socialvarden.?

For Receptcentrets del kan apoteken behandla uppgifter som lagrats i Receptcentret for att
expediera recept och skota uppgifter i anslutning till detta. Om apotekens ratt att fa uppgifter
foreskrivs i 11 § i receptlagen. Tillhandahallare av social- och halsovardstjanster samt
lakemedelsforskrivare kan behandla uppgifter i Receptcentret for att folja upp och genomféra
patientens vard och medicinering. | 13 § i receptlagen féreskrivs om utlamnande av uppgifter

fran Receptcentret och om ratten att forbjuda utiamnande.

Grunden for behandling av de personuppgifter som avses i detta dokument och som lagrats i
gemensamma register ar lagstiftning. Bestimmelser om atkomstrattigheter till kunduppgifter
finns i 9 § i kunduppgiftslagen samt i den férordning som utfardas med stdd av den, och foér
elektroniska receptuppgifters del i 4 kap. i receptlagen. Personuppgifter som lagrats i de
tjanster som avses i detta dokument dverfors inte utanfor EU/EES. Dessutom forutsatter
Sakerhetskriterierna for molntjanster? att informationssystem som ar vasentliga for en kritisk
samhallsfunktion ska finnas i Finland. Likasa ska datamassor med kansliga personuppgifter
finnas i Finland. Om ett datasystem tillhandahalls till exempel delvis som molntjanst, ska de

ovan namnda sakerhetskriterierna beaktas i tillampliga delar.
5. Gemensamt personuppgiftsansvarigas ansvar
5.1 Allmant om gemensamt personuppgiftsansvarigas ansvar och skyldigheter

Gemensamt personuppgiftsansvariga som avses i detta dokument fungerar som
personuppgiftsansvariga sa som avses i dataskyddsférordningen och ansvarar darmed

sjalvstandigt for att deras behandling av personuppgifter ar korrekt, med den

1 https://yhteistyotilat.fi/wiki08/display/JULPOAR

2 Handbok om Kanta-tjansterna for aktorer inom socialvarden - Handbok om Kanta-tjdnsterna for aktorer
inom socialvarden - Egen arbetsyta (yhteistyotilat.fi)

3 Sakerhetskriterier for molntjanster (PiTuKri):
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Traficom PiTuKri 2020 SE 210506 WE

B.pdf



https://yhteistyotilat.fi/wiki08/display/JULPOAR
https://yhteistyotilat.fi/wiki08/display/JULSOSK
https://yhteistyotilat.fi/wiki08/display/JULSOSK
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Traficom_PiTuKri_2020_SE_210506_WEB.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Traficom_PiTuKri_2020_SE_210506_WEB.pdf
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ansvarsfordelning som foreskrivs i kunduppgiftslagen och receptlagen. Gemensamt
personuppgiftsansvariga ansvarar for att deras behandling av personuppgifter ar korrekt i
enlighet med géallande dataskyddslagstiftning. Gemensamt personuppgiftsansvariga ar i

detta dokument i enlighet med ovan sagda:

e Informationshanteringstjansten: tillhandahallare av social- och halsovardstjanster samt
FPA.

e Viljeyttringstjansten: tillhandahallare av social- och halsovardstjanster samt FPA.

e Utldmningsloggar som uppkommer inom social- och halsovarden: tillhandahallare av
social- och halsovardstjanster samt FPA.

e Receptcentret (inkl. Receptcentrets utlamningsloggar): tillhandahallare av social- och

halsovardstjanster, sjalvstandiga lakemedelsfoérskrivare, apotek samt FPA.

Det bor observeras att med avseende pa det gemensamma personuppgiftsansvaret har den
registrerade ratt att utdva sina rattigheter enligt dataskyddsférordningen med avseende pa

och emot var och en av de personuppgiftsansvariga.
5.2 Information till de registrerade och den registrerades utévande av sina rattigheter

Enligt kunduppgiftslagen och receptlagen ar FPA den kontaktpunkt som avses i artikel 26 i
dataskyddsférordningen med avseende pa de registrerade i fraga om
informationshanteringstjansten, viljeyttringstjansten, utlamningsloggar som uppkommer inom
social- och hdlsovarden samt Receptcentret. Betraffande personuppgifter som samlats in i
de tjanster som det ar fraga om i detta dokument ansvarar FPA i egenskap av kontaktpunkt
for att fullgéra och genomféra den informationsskyldighet som personuppgiftsansvariga
alagts i dataskyddslagstiftningen. Vid behov ska de gemensamt personuppgiftsansvariga i
samarbete bista och svara for att den registrerades informationsskyldighet enligt
dataskyddsforordningen fullgors till den del den hor till den gemensamt

personuppgiftsansvarige i fraga.

FPA ar primar kontaktpunkt i begaranden som galler de registrerades utdvande av sina
rattigheter. De registrerade informeras om FPA:s roll som kontaktpunkt i den ovan avsedda
information som ska ges de registrerade. Om en registrerad tar kontakt i ett arende som en
tjanstetillhandahallare, en sjalvstandig yrkesutdvare eller ett apotek ansvarar for, sdsom
uppgifternas korrekthet, hanvisar FPA kunden att kontakta den tjanstetillhandahallare som
kontakttagningen i fraga galler och som har fort in den aktuella uppgiften i tjansten i fraga,

eller i vars uppgifter arendet annars ingar.
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| évrigt ska den registrerades rattigheter beskrivas i de gemensamt
personuppgiftsansvarigas egna dataskyddsbeskrivningar. Det centrala innehallet aven i
detta dokument ska tydligt och 6ppet framga av dataskyddsbeskrivningarna for tjansten i
fraga. Tjanstetillhandahallare, apotek samt sjalvstéandiga yrkesutdvare gor var for sig upp ett
register enligt artikel 30 i dataskyddsférordningen éver behandling av personuppgifter som
de har ansvar for. De namnda aktorerna ser var och en for sitt vidkommande till att registret
och kontaktinformationen i det ar aktuell och uppdateras vid behov. FPA goér upp ett eget
register 6ver behandling av personuppgifter som utforts under dess ansvar med avseende

pa de riksomfattande informationssystemtjansterna i fraga.
5.3 Den registrerades begaran om insyn
5.3.1 Informationshanteringstjénsten

Den registrerade har ratt till insyn i de uppgifter som sparats om honom eller henne i
informationshanteringstjansten. Tjanstetillhandahallaren ar personuppgiftsansvarig for de
uppgifter som uppkommit i tjanstetillhandahallarens verksamhet och ansvarar som
gemensamt personuppgiftsansvarig for att de uppgifter som sammanstalls i
informationshanteringstjansten ar korrekta. Informationshanteringstjanstens ratt till insyn
galler inte journalhandlingar som informationshanteringstjansten sammanstallt av
journalhandlingar, eftersom dessa uppgifter inte i férsta hand har lagrats i
informationshanteringstjansten. | frdga om dessa ansvarar den tjanstetillhandahallare i vars

verksamhet uppgifterna har uppkommit fér genomférandet av begaran om insyn.

FPA ansvarar i egenskap av gemensam personuppgiftsansvarig fér uttdmnandet av
informationshanteringstjanstens utldmningslogguppgifter. Om den registrerade utnyttjar sin
ratt till insyn i férhallande till de namnda uppgifterna som lagrats i
informationshanteringstjansten, ansvarar FPA fér genomférandet av begaran om insyn och
for att den registrerades ratt att fa tillgang till uppgifterna tillgodoses, eftersom FPA enligt 71
§ i kunduppgiftslagen ansvarar for utlamnandet av uppgifterna i egenskap av gemensam
personuppgiftsansvarig. FPA férser den registrerade med de uppgifter som sparats om
honom eller henne i informationshanteringstjansten i enlighet med dataskyddsférordningen.
Den registrerade kan lasa uppgifterna i informationshanteringstjansten i en sammanstallning

via tjansten MittKanta.

5.3.2 Viljeyttringstjdnsten
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Den registrerade har ratt till insyn i de uppgifter som sparats om honom eller henne i
vilieyttringstjansten. Till den del en tjanstetillhandahallare eller en sjalvstandig yrkesutdvare
har fort in uppgifter i viljeyttringstjansten, ansvarar aktoren i fraga som gemensamt

personuppgiftsansvarig for att de uppgifter den sparat i viljeyttringstjansten ar korrekta.

Om den registrerade utnyttjar sin ratt till insyn i férhallande till de uppgifter som lagrats i
viljeyttringstjansten, ansvarar FPA fér genomférandet av begdran om insyn och for att den
registrerades ratt att fa tillgang till uppgifterna tillgodoses, eftersom FPA enligt 72 § i
kunduppgiftslagen ansvarar fér utldmnandet av uppgifterna i egenskap av gemensam
personuppgiftsansvarig. FPA férser den registrerade med de uppgifter som sparats om
honom eller henne i enlighet med dataskyddsfoérordningen. Den registrerade kan lasa,

redigera och radera viljeyttringar som galler honom eller henne via tjansten MittKanta.
5.3.3 Recepftcentret

Den registrerade har ratt till insyn i de uppgifter som sparats om honom eller henne i
Receptcentret. | fraga om Receptcentret finns bestammelser om patientens ratt att fa
information och rattelse av uppgifter i dataskyddsférordningen och i fraga om ratt att fa
logguppgifter i kunduppgiftslagen. Bestammelser om rattelse, makulering och férnyelse av
recept samt anteckning om avslutad anvandning av lakemedel finns dessutom i 10 § i
receptlagen. Om patienten eller dennes lagliga féretradare kraver att en uppgift ska rattas
och om den felaktiga uppgiften grundar sig pa lakemedelsforskrivarens eller
lakemedelsexpedierarens anteckning, ska kravet pa réattelse riktas till den person som gjort
den felaktiga anteckningen eller den organisation dar personen var anstalld nar felet

begicks.

Till den del den registrerades begaran om insyn galler uppgifter som sparats i Receptcentret
ansvarar FPA for genomforandet av begaran om insyn och for att den registrerades ratt att
fa tillgang till uppgifterna tillgodoses, eftersom FPA enligt paragrafen ansvarar fér andra
skyldigheter som ankommer pa den personuppgiftsansvarige. FPA forser den registrerade
med de uppgifter som sparats om honom eller henne i enlighet med

dataskyddsférordningen.

5.3.4 Utldmningslogguppgifter som uppkommer inom social- och hélsovarden samt évriga

utldmningslogguppgifter
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Enligt 70 § 5 mom. i kunduppgiftslagen ar FPA och tjanstetillhandahallaren gemensamt
personuppgiftsansvariga for utldamningsloggar som uppkommer inom social- och halsovarden.
FPA svarar i egenskap av gemensamt personuppgiftsansvarig fér sakerstallandet av
sakerheten for uppgifterna samt fér bevarande och utplaning av uppgifterna pa det satt som
foreskrivs i 66 § i kunduppgiftslagen. Till denna del ansvarar den tjanstetillhandahéllare i vars
verksamhet utlamningslogganteckningen har uppkommit fér att den sparade uppgiften ar

korrekt samt for begaran om insyn i uppgifter i anslutning till detta.

| fraga om utldmningslogguppgifter ska man beakta att enligt 11 § 1 mom. i kunduppgiftslagen
har en kund for utredning eller utévande av sina rattigheter i anslutning till behandlingen av
sina kunduppgifter ratt att pa skriftlig begaran inom skalig tid och senast inom tva manader av
bland annat tjanstetillhandahallaren avgiftsfritt fa veta till vem det har [amnats ut uppgifter om

honom eller henne samt grunden fér anvandningen eller utlamnandet.

I regel kan kunden granska utlamningslogguppgifterna via tjansten MittKanta. Om kunden
behdver mer information om utldamnandet av sina kunduppgifter ska kunden kontakta den

tjanstetillhandahallare vars kunduppgifter har Iamnats ut eller till vilken de har lamnats ut.

| fraga om uppgifterna i Receptcentrets utlamningslogg bér man beakta att FPA enligt 18 § i
receptlagen ansvarar for utlamnandet av uppgifter som lagrats i Receptcentret. Saledes har
kunden enligt 11 § i kunduppgiftslagen ratt att av FPA pa skriftlig begaran inom skalig tid och
senast inom tvd manader avgiftsfritt fa information om vem som har anvant eller till vem det
har Iamnats ut uppgifter om honom eller henne samt grunden fér anvandningen eller

utldamnandet.

Kunden har dock inte ratt att fa logguppgifter, om den som ombeds lIamna ut dem vet att
utldmnandet av uppgifterna kan medféra allvarlig fara for kundens halsa eller vard eller for
nagon annans rattigheter, eller om utldmnandet av dem kan aventyra férhindrande,
avslojande eller utredning av brott eller skyddet av den allmanna sakerheten eller den
nationella sakerheten. Kunden har inte heller ratt att utan sarskild orsak fa logguppgifter som
ar aldre an tva ar. Kunden far inte foér nagot annat andamal an for att utreda eller utdva sina
rattigheter i anslutning till behandlingen av sina kunduppgifter anvanda eller éverldamna vidare

logguppgifter som kunden fatt.

Om tjanstetillhandahallaren, FPA eller apoteket anser att logguppgifterna inte far lamnas ut till
kunden, ska ett skriftligt beslut om avslag fattas. Arendet kan foras till dataombudsmannen fér

behandling i enlighet med 21 § 1 mom. i dataskyddslagen. Bedédmningen av arendet hor till
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den instans som ar behorig att behandla kundens begaran. Den behdériga instansen bestams

beroende pa vilka uppgifter kundens begaran galler.

Om en kund pa nytt begar logguppgifter som han eller hon redan har fatt, kan
tjanstetillhandahallaren och FPA for lamnandet av dessa logguppgifter ta ut en skalig
ersattning, som inte far éverstiga de direkta kostnaderna for lamnandet av uppgifterna. For
atkomst till logguppgifterna med hjalp av MittKanta som avses i 74 § far dock ingen avgift tas
ut.

Uppgifterna ska lamnas utan dréjsmal. Om tjanstetillhandahéallaren eller FPA anser att
logguppgifterna inte far Iamnas ut till kunden, ska ett skriftligt beslut om avslag fattas. Arendet
kan foras till dataombudsmannen fér behandling i enlighet med 21 § 1 mom. i
dataskyddslagen.

Om den registrerades begaran om insyn galler uttdmningslogguppgifter for
informationshanteringstjansten, viljeyttringstjansten eller Receptcentret eller
anvandningslogguppgifter for Receptcentret, ar det FPA som ska uppfylla och svara pa
begaran. Om den registrerades begaran om insyn galler anvandningslogguppgifter som
uppkommit i en tjanstetillhandahallares verksamhet inom social- och halsovarden, ska
begaran uppfyllas av den tjanstetillhandahallare i vars verksamhet anvandningslogguppgiften
i fraga har uppkommit (70 § i kunduppgiftslagen). Enligt 74 § 2 mom. i kunduppgiftslagen far
den registrerade via MittKanta visas utldmningslogguppgifter och anvandningslogguppgifter
som galler behandlingen av hans eller hennes uppgifter, med undantag fér mottagarens

personuppgifter.

| fraga om anvandningsloggar som uppkommit inom social- och halsovarden och pa apotek
bér man beakta att varje tjanstetillhandahallare inom social- och halsovarden, varje apotek
och Folkpensionsanstalten enligt 70 § 3 mom. i kunduppgiftslagen ar personuppgiftsansvarig
for de anvandningsloggar som uppkommer i dess verksamhet. Saledes galler de
ansvarsfordelningar som behandlas i detta dokument inte de anvandningslogguppgifter som

uppkommit i verksamheten.
5.4 Den registrerades begaran om rattelse samt radering av uppgifter

Den tjanstetillhandahallare som ansvarar for att uppgifterna som lagrats i tjansten ar korrekta
ansvarar for att genomfora forfarandet for att ratta och radera uppgifter som sparats i

informationshanteringstjansten, Receptcentret och viljeyttringstjansten i enlighet med
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artiklarna 16 och 17 i dataskyddsférordningen. For Receptcentrets del ar ansvarsinstansen det
apotek som har expedierat I1akemedlet, om begaran galler uppgifter om expedieringen av
lakemedlet. Nar den registrerade tar kontakt med FPA ansvarar FPA som den registrerades

kontaktpunkt for att tjanstetillhandahallaren far den registrerades kontakttagning fér handlaggning.

Den registrerade har ratt att begéara att fa sina uppgifter raderade, men regelverket kring férvaring av
journal- och kundhandlingar samt receptuppgifter begransar tillgodoseendet av denna ratt.
Bestammelser om foérvaringstiderna for journalhandlingar, kundhandlingar och recepthandlingar
samt logguppgifterna fér dessa finns bland annat i kunduppgiftslagen samt i bilagorna till
receptlagen. Med tanke pa artikel 17.3 i dataskyddsforordningen ska det beaktas att den
registrerades ratt att radera uppgifter om honom eller henne inte tillampas nar behandlingen ar
nddvandig for att uppfylla en rattslig forpliktelse som kraver behandling enligt unionsratten eller enligt
en medlemsstats lagstiftning som den personuppgiftsansvarige omfattas av, eller for att utféra en
uppgift av allmant intresse eller for att utdva offentlig makt som tillhér den personuppgiftsansvarige.
Darmed har den registrerade inom social- och halsovarden inte ratt att fa sina handlingar eller

uppgifter i dem eller logguppgifter for dem raderade forran den lagstadgade forvaringstiden gatt ut.

5.5 Tjanstetillhandahallarens och apotekets ratt att fa uppgifter i anslutning till gemensamt

personuppgiftsansvar av FPA

Med tanke pa tillgodoseendet av ovan namnda registrerades rattigheter kan det dessutom vara
nddvandigt att beakta vad som foéreskrivs separat i kunduppgiftslagen om tjanstetillhandahallarens
och apotekets ratt att fa logguppgifter fran FPA. | fraga om den privata halso- och sjukvarden &r det
mojligt att lamna ut uppgifter till en teknisk administrator av registren som agerar for
tjanstetillhandahallarens rakning, om férutsattningarna for utlamnande uppfylls. | anslutning till det

ovan namnda ska nedan namnda bestdmmelser i kunduppgiftslagen beaktas.

Enligt 66 § 3 mom. 4 punkten i kunduppgiftslagen har FPA ratt att [Amna ut handlingar i anslutning till
hanteringen av utlamnande av uppgifter i viljeyttringstjansten, och logguppgifter éver sadana
handlingar, till tjanstetillhandahallare inom social- och halsovarden for uppfoljning och tillsyn i fraga
om anvandning och utldmnande av kunduppgifter, om det ar uppenbart att genomférandet av
sd@kerhetsarrangemangen darigenom inte dventyras. Enligt 5 mom. i samma paragraf kan FPA goéra
och till en tjanstetillhandahallare Idmna ut sammanstallningar som grundar sig pa de kunduppgifter
och logguppgifter i tjanstetillhandahallarens egna register som har sparats i de riksomfattande

informationssystemtjansterna och som ar av betydelse for utvecklingen, uppféljningen,
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6.1

rapporteringen och dvervakningen av tjanstetillhandahallarens verksamhet. Dessa

sammanstallningar far inte innehalla personuppgifter.

Dessutom har tjanstetillhandahallaren och apoteket enligt 78 § 2 mom. i kunduppgiftslagen ratt att
for uppfdljning och tillsyn i fraga om dataskyddet och informationssakerheten av FPA fa
logguppgifter fér de egna kundregistren, logguppgifter som hanfér sig till behandlingen av uppgifter i
informationshanteringstjansten och viljeyttringstjansten och logguppgifter fér datalagret for egna
uppgifter till den del som den berdrda tjanstetillhandahallarens eller apotekets anstéllda har last och
behandlat kundens uppgifter i informationshanteringstjansten, viljeyttringstjansten och datalagret for
egna uppgifter, om det behdvs for att utreda om behandlingen av kundens kunduppgifter ar lagenlig.

Forfaranden som ska foljas vid personuppgifts- och

informationssakerhetsincidenter

Allmant om gemensamt personuppgiftsansvarigas ansvar vid personuppgiftsincidenter

Alla gemensamt personuppgiftsansvariga ska sjalvstandigt dokumentera eventuella
personuppgiftsincidenter och informationssakerhetsincidenter som galler personuppgifter och
ansvarar for sin del for att anmala dessa i enlighet med artiklarna 33 och 34 i
dataskyddsférordningen, om incidenten ar sadan att anmalan kravs. Anmalningsskyldigheten galler
bade anmalan till tillsynsmyndigheten och underrattande av den registrerade i en situation dar
personuppgiftsincidenten sannolikt innebar en hdg risk fér den registrerades rattigheter och frineter.
Dataskyddsfoérordningen innehaller bestammelser om tidsfristerna i samband med fullgérandet av

anmalningsskyldigheten.

Varje gemensamt personuppgiftsansvarig ansvarar for att férbereda sig for eventuellam
personuppgiftsincidenter i sin egen verksamhet och for att handlagga dem pa behdrigt satt.
Gemensamt personuppgiftsansvariga ansvarar i sin egen verksamhet for att deras personal har
instruerats om till vem eller vart de ska vanda sig vid en eventuell personuppgiftsincident. Varje
gemensamt personuppgiftsansvarig ansvarar i sin egen verksamhet for sina egna processer och
anvisningar i samband med personuppgiftsincidenter samt fér den behdévliga ansvarsférdelningen

med avseende pa verksamheten i fraga.

| 82 § i kunduppgiftslagen féreskrivs om skyldigheten att anmala betydande avvikelser fran de
vasentliga krav som stalls pa ett informationssystem. Om en personuppgiftsincident beror pa Kanta-
tjdnsternas, ett apotekssystems eller ett kund- eller patientdatasystems funktion, kan det antas att

systemet inte uppfyller de informationssakerhetskrav som stélls pa systemet i kunduppgiftslagen och
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6.2

att det ar fraga om en betydande avvikelse fran de vasentliga kraven. | en sadan situation ar
informationssystemets tillverkare och den tjanstetillhandahallare och det apotek som anvander
systemet skyldiga enligt 82 § i kunduppgiftslagen att underratta Tillstands- och tillsynsverket for
social- och halsovarden samt FPA om saken. Artikel 33 i dataskyddsférordningen innehaller

bestdmmelser om anmalan av personuppgiftsincidenter till dataombudsmannen.

Enligt 90 § i kunduppgiftslagen ska en tjanstetillhandahallare eller ett apotek underratta producenten
av informationssystemtjansten om betydande avvikelser i uppfyllandet av de vasentliga kraven pa
informationssystemet. Om avvikelsen i informationssystemet kan innebara en betydande risk for
kund- eller patientsakerheten eller informationssakerheten, ska tjanstetillhandahallaren, apoteket,
producenten av informationssystemtjansten eller tillverkaren av informationssystemet, tillverkaren av
valbefinnandeapplikationen, FPA eller Institutet for halsa och valfard underratta Tillstands- och
tillsynsverket fér social- och halsovarden om detta. Aven andra aktérer kan underratta Tillstands-

och tillsynsverket for social- och halsovarden om risker som de upptacker.

Gemensamt personuppgiftsansvariga ansvarar for att de i sin egen verksamhet tilirackligt snabbt kan
upptacka eventuella personuppgiftsincidenter samt situationer i anslutning till betydande avvikelser i
informationssystemet samt for att observationer i samband med detta har inkluderats i den

gemensamt personuppgiftsansvariges egna anvisningar och forfaringssatt.

Ansvarsfordelningen i olika tjanster

| fraga om informationshanteringstjansten och viljeyttringstjansten ansvarar tjanstetillhandahallarna i
enlighet med 71-72 § i kunduppgiftslagen fér den personuppgiftsansvariges évriga skyldigheter.
Darmed har tjanstetillhandahallaren i fraga det ledande ansvaret for att anmala
personuppgiftsincidenter som géller dessa tjanster. De gemensamt personuppgiftsansvariga
ansvarar dock alltid i férsta hand fér de personuppgiftsincidenter som skett eller misstanks ha skett i
den egna verksamheten. Betraffande utlamningsloggar som uppkommer inom social- och
halsovarden, informationshanteringstjansten och viljeyttringstjansten ansvarar FPA i egenskap av
gemensamt personuppgiftsansvarig for anvandbarheten och integriteten hos uppgifterna, for att
datainnehallet ar oférandrat samt for att uppgifterna bevaras och utplanas pa det satt som féreskrivs
i 66 § i kunduppgiftslagen. Dessutom ska man i fraga om 66 § beakta vad som sarskilt féreskrivs om
FPA:s ansvar och rattigheter i egenskap av anordnare av Kanta-tjansterna. Till ovan ndmnda delar
ansvarar FPA i egenskap av gemensam personuppgiftsansvarig ocksa for eventuella
personuppgiftsincidenter som framkommer i tjansten och for att fullgéra anmalningsfoérfarandet i

anslutning till detta.
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Aven i fraga om Receptcentret har FPA det priméra ansvaret for att fullgéra forfarandet vid anmélan

om personuppgiftsincidenter, om misstanken om incidenten anses ha orsakats av Kanta-tjansternas

verksamhet. Utdver detta ansvarar FPA fOr en personuppgiftsansvarigs andra skyldigheter enligt 18

§ i dataskyddsférordningen an de som genom denna lag paférs apoteken samt

tjanstetillhandahallare och sjalvstandiga lakemedelsforskrivare som gor upp elektroniska

recept. Darmed har FPA i sista hand ansvaret for att anmala personuppgiftsincidenter som galler

Receptcentret. Om en personuppgiftsincident som galler uppgifter som lagrats i Receptcentret

intraffar i nagon annan gemensamt personuppgiftsansvarigs egen verksamhet, till exempel vid

behandlingen av receptuppgifter, har den gemensamt personuppgiftsansvarige i vars verksamhet

den misstankta incidenten har intraffat det primara ansvaret for att fullgéra anmalningsskyldigheten.

6.2.1

Utgangspunkten fér anmélan av personuppgiftsincidenter i olika situationer

Oavsett vad som féreskrivits om gemensamt personuppgiftsansvarigas ansvar, kan den forsta
observationen av en personuppgiftsincident goras av vilken aktér som helst som forst upptacker
den eventuella personuppgiftsincidenten. Den som upptacker incidenten ska ta kontakt med
kontaktinstansen fér personuppgiftsincidenter hos den organisation han eller hon féretrader och

rapportera de uppgifter som kravs i den egna institutionens anvisningar.

Om en personuppgiftsincident riktar sig mot verksamheten hos endast en av de gemensamt
personuppgiftsansvariga och det alltsa ar fraga om en intern incident inom organisationen, ska
incidenten utredas vidare och I6sas av den gemensamt personuppgiftsansvariga i fraga. Den
gemensamt personuppgiftsansvariga mot vars verksamhet den eventuella
personuppgiftsincidenten riktar sig ansvarar da for att fullgéra anmalningsskyldigheten enligt
artiklarna 33 och 34 i dataskyddsférordningen. Om en misstankt personuppgiftsincident riktar sig
mot eller beddms rikta sig mot flera tjanstetillhandahéllare, en sjalvsténdig yrkesutévare eller ett
apotek inom nagon tjanst, men inte mot de tjanster som FPA forvaltar, ska dessa
personuppgiftsansvariga tillsammans besluta om och samordna utredningsarbetet och géra en
eventuell anmalan om personuppgiftsincident till tillsynsmyndigheten och vid behov underratta

den registrerade.

Om en tjanstetillhandahallare upptacker en eventuell personuppgiftsincident i en tjanst som FPA
forvaltar eller i dess verksamhet, eller i nagon funktion som FPA annars ansvarar for som
gemensamt personuppgiftsansvarig, ska tjanstetillhandahallaren utan dréjsmal ta kontakt med
FPA for att utreda saken. | dessa situationer ansvarar FPA for att fullgéra

anmalningsskyldigheten enligt artiklarna 33 och 34 i dataskyddsférordningen.
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6.2.2

Om en personuppgiftsincident riktar sig mot eller bedéms rikta sig mot bade FPA och nagon
annan gemensamt personuppgiftsansvarig eller mot dessas verksamhet, ska de gemensamt
personuppgiftsansvariga utan dréjsmal underratta varandra om den misstankta incidenten. Vid
behov kan de gemensamt personuppgiftsansvariga ocksa informera varandra om misstankta
personuppgiftsincidenter. For FPA:s del ska den gemensamt personuppgiftsansvarige
underratta FPA:s tekniska support om saken. Ovriga gemensamt personuppgiftsansvariga ska i
samband med detta meddela sin kontaktinformation i enlighet med punkt 8 i detta dokument.
Om en personuppgiftsincident i dessa situationer riktar sig mot Receptcentret, ansvarar FPA for
att fullgéra anmalningsskyldigheten enligt artiklarna 33 och 34 i dataskyddsférordningen. Om en
personuppgiftsincident riktar sig mot informationshanterings- eller viljeyttringstjansten, ar det den
tjanstetillhandahallare som i situationen i fraga ansvarar for 6vriga skyldigheter som ankommer

pa den personuppgiftsansvarige som ansvarar for att fullgéra anmalningsskyldigheten.

Om en personuppgiftsincident intraffar i en tjanst som FPA férvaltar och incidenten hanfor sig till
FPA:s verksamhet, ska FPA samordna och goéra en eventuell anmalan till dataombudsmannens
byré och vid behov underratta den registrerade. Om en tjanstetillhandahallare upptacker en
eventuell personuppgiftsincident i en tjanst som FPA forvaltar eller i dess verksamhet, eller i
nagon funktion som FPA annars ansvarar for som gemensamt personuppgiftsansvarig, ska
tjanstetillhandahallaren utan dréjsmal ta kontakt med FPA for att utreda saken. Om incidenten
konstateras ha intraffat ansvarar FPA for att fullgéra anmalningsskyldigheten enligt artiklarna 33
och 34 i dataskyddsférordningen. Om en personuppgiftsincident intraffar i en tjanst som FPA
forvaltar och incidenten beror pa nagon annan gemensamt personuppgiftsansvarigs
verksamhet, ansvarar i férsta hand den gemensamt personuppgiftsansvarige i vars verksamhet
incidenten har intraffat for att fullgéra anméliningsskyldigheten. Aven FPA ska utan dréjsmal

kontaktas angaende saken.

Om incidenten som intraffat i den gemensamt personuppgiftsansvariges verksamhet till sin natur
kraver det, ar de gemensamt personuppgiftsansvariga skyldiga att utan dréjsmal underratta den
andra personuppgiftsansvarige om personuppgiftsincidenten eller om en misstankt
personuppgiftsincident, samt aven om évriga omstandigheter som kan paverka den andra
partens fullgérande av sina ansvar eller skyldigheter enligt kunduppgiftslagen eller receptlagen.
Om en personuppgiftsincident ocksa galler nagot som hoér till den andra
personuppgiftsansvariges ansvarsomrade, ska den personuppgiftsansvarige alltid underrattas
om detta utan dréjsmal nar en incident upptécks. Innehallet i anmalan specificeras i punkt 6.4 i

detta dokument.

Dokumentation av personuppgiftsincidenter och atgarder for att férhindra att en incident sprids
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Gemensamt personuppgiftsansvariga ska alltid nar de upptacker en personuppgiftsincident vidta
atgarder var och en for sitt vidkommande for att foérhindra att incidenten sprids. | samband med
detta ska de beddma och undersdka om det gar att begréansa personuppgiftsincidenten och om
den eventuellt kan sprida sig. De ska ocksa beddma vilka som kan se incidenten i fraga och
vilkas verksamhet den paverkar. | det har skedet ska de ocksa preliminart bedéma under vilka
forutsattningar verksamheten i frdga kan fortga. Det galler bland annat att besluta om
omedelbara atgarder som att till exempel koppla bort system fran natet, ta i bruk

kontinuitetsplaner samt avdela nédvandiga resurser for att reagera.

En viktig del i handlaggningen av en eventuell personuppgiftsincident ar att faststalla kallan ftill
problemet. Om man misstanker eller om det framgar att det till exempel ar fraga om ett brott, ar
det nagon annan finsk myndighets, i detta fall polisens, uppgift att utreda kallan till
personuppgiftsincidenten. Gemensamt personuppgiftsansvariga ska dokumentera sina
observationer, atgarder och beslut i samband med personuppgiftsincidenter. Varje gemensamt

personuppgiftsansvarig ska dokumentera sina egna atgarder.

Bevismaterial ska samlas in och férvaras pa ett sékert satt och man ska bereda sig pa att
materialet behdvs vid efterutredningar. Vid behandlingen av bevismaterialet ska materialets
integritet och tidsstamplar tryggas. Bevismaterialet ska samlas in och dokumenteras sa
fullstandigt som mojligt. Férvaringstiden for bevismaterialet faststalls pa forhand i samband med
personuppgiftsincidenten. For att sakerstalla utredningen ska bevismaterialet emellertid férvaras
i minst tva ar vid misstanke om vanligt brott och i minst fem ar vid misstanke om grovt brott eller

tjanstebrott. Nar en eventuell brottsunderstkning inletts ska polisens anvisningar féljas.

6.3 Uppgifter som ska anges i en anmalan om personuppgiftsincident till en annan

personuppgiftsansvarig

En anmalan till en annan gemensamt personuppgiftsansvarig ska innehalla féljande

uppagifter:

o personuppgiftsincidentens eventuella identifikationskoder

o nar den eventuella personuppgiftsincidenten upptacktes och/eller anmaldes
o om det ar fraga om en personuppgiftsincident

o personuppgift och register som personuppgiftsincidenten géaller

o personuppgiftsincidentens
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= personuppgiftsincidentens nulage (status, t.ex. misstankt incident
/obekraftad/bekraftad/personuppgiftsincident som
atgardas/utredd/rapporterad/handlaggningen slutford)
o hur personuppgiftsincidenten upptacktes
o beskrivning av personuppgiftsincidenten
= personuppgiftsincidentens kalla och orsak, om kand
= beskrivning av personuppgiftsincidenten (i vilken situation upptacktes den och vilka
tecken avslojade den eventuella personuppgiftsincidenten)
= beskrivning av féremalen for personuppgiftsincidenten (t.ex. natverk, servrar eller
webbtjanster)
= Qvriga observationer (t.ex. avvikande datatrafik, larm eller anmalningar fran
anvandare)
o hurincidenten kan paverka de registrerade
o de registrerade som ar féremal for incidenten
o antal registreringar
o antal registrerade
o plan for fortsatta atgarder/genomférda och foreslagna atgarder
o faktorer som paverkar prioriteringen av personuppgiftsincidenten (bl.a. hur viktigt det system
eller den information &r som ar foremal fér personuppgiftsincidenten)
= faktorer som minskar konsekvenserna (t.ex. att harddisken i en stulen dator ar
krypterad)
= faktorer som 6kar konsekvenserna (t.ex. att det ror sig om uppgifter som klassats
som kansliga)
o vidtagna motatgarder (t.ex. att tjanstens nattrafik forhindrats eller filtrerats eller att
arbetsstationen kopplats bort fran natet)
o gemensamt personuppgiftsansvariga som redan kontaktats i anslutning till

personuppgiftsincidenten
Uppgifter om personuppgiftsincidenten:

o handlaggningens nulage (status)

o sammandrag over personuppgiftsincidenten

o vilka atgarder som vidtagits for att handlagga personuppgiftsincidenten samt de exakta
tidpunkterna

o kontaktinformation till alla som deltagit i handldggningen samt nédvandig dokumentation av
handelserna

o en lista éver insamlat bevismaterial

o grundorsaken till personuppgiftsincidenten
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6.4 Uppgifter som ska anges i en anmélan om personuppgiftsincident till en annan

personuppgiftsansvarig
| anmalan ges den andra gemensamt personuppgiftsansvarige féljande uppagifter:

e kontaktperson(er) med kontaktuppgifter (namn, uppgift, telefon, adress)
e kontaktpersonens e-postadress
o Identifieringskod for personuppgiftsincidenten (organisationens egen kod for
personuppgiftsincidenten om en sadan finns)
e andra parter eller instanser (den gemensamt personuppgiftsansvarige, personuppgiftsbitradet,
annan part), kontaktuppgifter
e hur och nér personuppgiftsincidenten upptécktes
o personuppgiftsincidentens startdatum
o personuppgiftsincidentens slutdatum eller uppskattning av slutdatum
e beskrivning av personuppgiftsincidenten
o olovligt uttAmnande eller olovlig atkomst till uppgifter
o andring av uppgifter
o lagstridig eller oavsiktlig forstéring eller radering av uppgifter
o uppgifternas tillganglighet eller anvandbarhet ar tillfalligt forhindrad eller
o annan handelse som har lett till personuppgiftsincidenten
e genomférandet av personuppgiftsincidenten
o orsaken till personuppgiftsincidenten
e registrerade som ar féremal fér personuppgiftsincidenten och deras antal
e beddmning av hur allvarliga de eventuella konsekvenserna ar for de registrerade
o status for utredningen av personuppgiftsincidenten, till exempel
o misstanke om en incident ar obekraftad/bekraftad
o personuppgiftsincidenten som ar under atgarder har utretts/rapporterats/slutforts
o plan for fortsatta atgarder
e vidtagna atgarder for att forhindra en personuppgiftsincident och/eller vidtagna motatgarder
e personuppgiftsincidenten har anmailts till tillsynsmyndigheten (ja/nej)
o den registrerade har underrattats om personuppgiftsincidenten (ja/nej)
e gemensamt personuppgiftsansvariga som har underrattats om personuppgiftsincidenten
e har den som ar féremal for personuppgiftsincidenten verksamhetsstallen eller systemberoenden i
EU/EES-landerna? (ja/nej)
e Qverfor den som ar féremal for personuppgiftsincidenten personuppgifter till 1ander utanfér EU/EES?
(ja/nej)
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7. Upprattande av en konsekvensbedomning enligt dataskyddsférordningen

Gemensamt personuppgiftsansvariga ar skyldiga att bedéma behovet av en
konsekvensbeddmning enligt artikel 35 i dataskyddsférordningen. Som gemensamt
personuppgiftsansvarig gér FPA en egen konsekvensbedémning av de behandlingsatgarder
det vidtagit. Om en tjanstetillhandahallares behandling férutsatter forhandssamrad med
tillsynsmyndigheten enligt artikel 36 i dataskyddsfoérordningen ska tjanstetillhandahallaren

skota forfarandena for forhandssamradet.
8. Samverkan och bistand mellan gemensamt personuppgiftsansvariga

De gemensamt personuppgiftsansvariga ser for sin del till att alla parter kan fullgéra sina
skyldigheter i fraga om dataskydd och att den registrerades rattigheter tillgodoses i det
gemensamma personuppgiftsansvaret. Gemensamt personuppgiftsansvariga ansvarar var
och en for sitt vidkommande for att parterna har den kontaktinformation som behdvs for att
den registrerade ska kunna utdva sina rattigheter och for att informationen alltid ar
uppdaterad. Gemensamt personuppgiftsansvariga ska se till att den kontaktinformation de

sparat i Kanta-tjansternas kundregister alltid &r uppdaterad.
9. Dokumentets bindande natur och giltighet

Detta dokument ar en del av férbindelsen angaende kundrelationen till Kanta-tjansterna.
Dokumentet ersatter det tidigare dokumentet i arendet. Detta dokument trader i kraft
1.1.2024.
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