rays 3/2021 tietoturvasuunnitelmaan sisallytettavista
selvityksista ja vaatimuksista
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Mika tietoturvasuunnitelma 1/2?

Mééréxs 3/2021 on osa laajempaa maaraysten kokonaisuutta, jolla toimeenpannaan uutta asiakastietolakia

« Uudessa asiakastietolaissa aiemman lain tietosuojan ja tietoturvallisuuden seka tietojarjestelmien kayton
omavalvontasuunnitelma on korvautunut tietoturvasuunnitelmalla

* Sosiaali- ja terveydenhuollon toimijat velvoitetaan laatimaan tietoturvasuunnitelma
- aiempi tietosuojan, tietoturvallisuuden ja tietojarjestelmien kayton omavalvontasuunnitelma on pohja uuden lain mukaiselle
tietoturvasuunnitelmalle: sisaltdo paaosin vastaava kuin aiemman asiakastietolain edellyttamassa omavalvontasuunnitelmassa

* Tietoturvasuunnitelma edistaa asiakas- ja potilastietojen turvallista kasittelya seka sote-toimijoiden
tietosuojaa ja tietoturvaa - vahvistaa tietoturvallisuuden ja tietosuojan suunnittelun ja toteuttamisen kaytantoja

* Maarays tarkentaa tietoturvasuunnitelmaan tarvittavien selvitysten sisaltoa ja tietoturvallisuudelle sosiaali- ja
terveyspalveluissa asetettavia vaatimuksia.
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https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_Tietoturvasuunnitelman_selvitykset_ja_vaatimukset.pdf/b4f17949-bace-b8d4-0cee-b215c6e5d372?t=1640009474365
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidp447918064

Mika tietoturvasuunnitelma 2/2?

* Uuden asiakastietolain ja maaraysten kautta tasmennetaan myos tietojarjestelmiin kohdistuvien
olennaisten vaatimusten toteutumista sote-palveluiden jarjestajien ja tuottajien nakokulmasta

- tietoturvasuunnitelma on myos palvelunantajan valine olennaisten vaatimusten tayttamisen varmistamisessa
- sitoo yhteen seka palvelunantajan omat kaytannot etta kaikki kaytossa olevat tietojarjestelmat ja ICT-palvelut

e Tietoturvasuunnitelma ei ole julkinen asiakirja

- ”Tdman maddréyksen mukaista tietoturvasuunnitelmaa ei tule sisdllyttdd tai yhdistdd julkaistaviin tai julkisesti
saatavilla oleviin omavalvontasuunnitelmiin.”

- "Tietoturvasuunnitelmaa ja siind viitattuja liitedokumentteja tulee kdsitelld ja sdilyttdd ottaen huomioon tarvittava
suojaaminen sivullisilta ja tarvittaessa niihin tulee merkitd salassa pidettéva -tieto.”

* Tietoturvasuunnitelma on hyva kaytannon tyovaline - kokoava dokumentti,
"kokonaisturvallisuuden toimeenpanon ja seurannan suunnitelma”
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Mika tietoturvasuunnitelman mallipohja?

Maarayksen 3/2021 liitteena on tietoturvasuunnitelman mallipohja

[Tietoturvallisuuden omavalvonnan kohteen - uudistettu ja selkeytetty verrattuna aiemman maarayksen mukaisiin mallipohjiin
nimi (organisaatio)]

Tietoturvasuunnitelma * Mallipohja on tarkoitettu vapaaehtoisesti hyodynnettavaksi

Paivays ja mahcoliset versiofiedol - tietoturvasuunnitelman voi laatia tarkoituksenmukaiseksi katsomallaan tavalla, kunhan
suunnitelmasta tai sen liitteista kayvat maarayksessa 3/2021 esitetyt seikat selkeasti ilmi

- tietoturvasuunnitelma voi koostua myos useammasta dokumentista, joista osa voi olla
suunnattu henkilostolle, osa tietohallinnolle tai tietosuojan vastuuhenkiloille

[Laatijat]

[Status, izet hyvaksymi

[Muuta mahdollista dokumenttiin liittyvaa tassa etusivulla tarpeen olla nakyvilla, kuten
esim. turvaluokitustieto]

* Mallipohjasta on maarayksen liitteeksi laadittu vain yksi versio

- kooltaan ja toiminnaltaan hyvinkin erilaiset sote-palvelunantajat voivat soveltaa, tiivistaa tai
taydentaa mallipohjaa omaan toimintaansa peilaten

e Aiempi tietosuojan, tietoturvallisuuden ja tietojarjestelmien kayton
omavalvontasuunnitelma on paivitettava voimassa olevan asiakastietolain
mukaiseksi tietoturvasuunnitelmaksi

- paivittamisessa on suositeltavaa lahtea liikkeelle kriittisimmista kohteista omassa
toiminnassa tunnistettujen riskien ja tietoturvallisuuden tilan tarkastelun kannalta

[Tistoturvalliswuden omavahrennan kohteen nimi (organisaatil], Tietoturvasuunniteima [versia], [pp.kkwi]
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Maarays 3/2021 vs. tietoturvasuunnitelman mallipohja

Sisallys Sisdllys
1 MESrEYKSEN SOWEIEAIMISBELE 1esrsresresrrs e insissressss s s s m s e e e e s e 048000 R R 8RR R R R AR R

2 Vastuut tietoturvan seka asiakastietojen asianmukaisen kasittelyn varmistamisessa..cwii s, 1. Tietoturvasuunnitelman KayROtarkoMUS ...

)

2. Tietoturvasuunnitelman kohde ja paivityskaytanndt ...
3. Yleiset tietoturvakaytannot ..
4. Menettelyt virhe- ja ongelmatianteissa seka Jaﬂmvuudenhalllnta

5. Henkiléstdn koulutus ja osaaminen seka tietojarjestelmien kayttoohjeet ja tietoturvallinen kayttaminen ...

5.2 Menettelyt virhe- ja ongelmatilanteissa seka jatkuvuudenhallinta.......coooceiii e 9 5.2. _

6.3

B0 == U

[a:]

4 Suhde THL:n muihin maarayksiin, yleisiin viitekehyksiin seka erdisiin muihin s33doksiin ...
5 Yleista tietoturvasuunnitelmasta.. s ———— ]

6 Tietoturvasuunnitelmaan sisallytettavat selvitykset ja vaatimukset s, 8

w

10 6. Tietojarjestelmien tietoturvakaytannat ..

1 6.1. _

6.1.1. Kanta-palveluihin liithyvat tietojarjestelmat (luokat A2 tai A3) ...

6.4

6.5 w11

6.1.2. Muusta syysta tietoturva-auditoidut tietojarjestelmat (luokka A1) s

6.6 w13

[=- T =~ B = = B B B = T = B &, B & o IR S, %)

6.7 Kayttovaltuuksien hallinnan ja tunnistautumisen kEytannot ... 14 6.1.3. Muut asiakastietoja kasitielevat jarjestelmat (luokka B) ..o

6.8 Asiakas- ja potilastietojarjestelmien paasynhallinnan ja kayton seurannan kaytannot.......ccvievicnicniniiinne. 15
5.9 Fyysinen turvallisuus osana tietojarjestelmien kayttoympariston turvallisuutta ..o, 16

6.1.4. Muut tietojarjestelmat, jotka on otettava huomioon arkaluonteisten asiakastietojen suojaamisen
kannalta. e

6.1.5. Tietojarjestelmien olennaisten vaatimusten tayttyminen............ s

6.10 Tycasemien, mobiililaitteiden ja kayttoympariston tukipalveluiden hallinta....csse .. 17 62 _

6.11 Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja varautumisen kannalta ....ecvevnsceinnnns 17

[=- T =~ R - -]

6.3. Kayttdvaltuuksien hallinnan ja tunnistautumisen kaytannot................... 9

6.12 Kanta-palvelujen liittymisen ja kdyton tietoturvakdytannot o 18 6.4. Asiakas- ja potilastietojarjestelmien paasynhallinnan ja kayton seurannan kaytannat. 10

T Ohjaus [a NEUVONTE i s e e s e s v e st et s 20 7. Tietojarjestelmien kayttoympariston tietoturvakaytannet .14

F L T T T OSSPSR 71 Fyysinen turvallisuus osana fietojarjestelmien kayttoympariston turvallisuutta .11
7.2. Tydasemien, mobiililaitteiden ja kayttdympariston tukipalveluiden hallinta................................12
7.3. Alusta- ja verkkopalvelujen tietoturvallinen kayttd tietosuojan ja varautumisen kannalta .............._.._.12

8. Kanta-palvelujen liittymisen ja kayton tietoturvakaytanndt. ... 14
9.1. Jarjestelmat X (luokkiin A2 ja A3 kuuluvat) ... 16
9.2_ Jarjestelmat X (luokkaan A1 kuuluvat) ... 1T
9.3. Jarjestelmat ¥ (luokkaan B kuuluvat). ... 18

9.4 Jarjestelmat Z (muut jarjestelmat, jotka eivat kuulu luckkiin AtaiB) ... 18

@ thl 11.2.2022 5



Asiakastietolaki 27 1 § ja 2 § avattuina seka 28 §

(Tietoturvallisuuden)
omavalvonnan kohde
laatii Tietoturvasuunnitelman

Tietoturvasuunnitelmassa on oltava
selvitykset siita, miten seuraavat asiakas- ja i =
potilastietojen ja jarjestelmien kasittelyyn

liittyvat vaatimukset (= ”velvoitteet”)
varmistetaan:

Selvitykset voidaan kuvata suoraan
tietoturvasuunnitelmaan tai niihin voidaan
viitata tietoturvasuunnitelmassa
liitedokumenteilla, linkeilla, ...

"Tietoturvasuunnitelman kohteena olevista tahoista kdytetddan téssa
mddrdyksessd ja madréyksen liitteessa yleisnimed tietoturvallisuuden
omavalvonnan kohde tai omavalvonnan kohde."

Asiakastietolaki 28 §

Tietoturvallisuuden omavalvonnantoteuttaminen ja vastuu
Sosiaali- ja terveydenhuollon palvelunantajan vastaavan johtajan on
huelehdittava, ettd 27 S:558 tarkoitettu tietoturvasuunnitelma
laaditaan ja sitd noudatetaan. Vastaavan johtajan on annettava
kirjalliset ohjeet asiakastietojen kasittelystad ja noudatettavista
menettelytavoista sekd huolehdittava henkilékunnan riittdvasta
asiantuntemuksesta ja osaamisesta asiakastistojen kasittelyssa.

@ thl

Velvoitteet Madarayksessa 3/2021 = Asiakastietolaki 784/2021 27 § 1 momentti

1) henkiloilla, jotka kayttavat tietojarjestelmia, on niiden kayton vaatima koulutus;

2) tietojarjestelmien yhteydessa on saatavilla niiden asianmukaisen kdyton kannalta tarpeelliset
kayttoohjeet;

3) tietojarjestelmia kaytetaan tietojarjestelmapalvelun tuottajan antaman ohjeistuksen
mukaisesti;

4) tietojarjestelmia yllapidetaan ja paivitetaan tietojarjestelmapalvelun tuottajan ohjeistuksen
mukaisesti;

5) tietojarjestelman kayttoymparisto soveltuu tietojarjestelmien asianmukaiseen seka tietoturvan
ja tietosuojan varmistavaan kayttoon;

6) tietojarjestelmiin liitetyt muut tietojarjestelmat tai muut jarjestelmat eivat vaaranna
tietojarjestelmien suorituskykya eivatka niiden tietoturva- tai tietosuojaominaisuuksia;

7) tietojarjestelmia asentaa, yllapitaa ja paivittaa vain henkilo, jolla on siihen tarvittava
ammattitaito ja asiantuntemus;

8) 29 §:ssa tarkoitetut tietojarjestelmat tayttavat kayttotarkoituksensa mukaiset 34 §:ssd saadetyt
olennaiset vaatimukset; seka

9) palvelunantajalla, valittajalla ja Kansaneldkelaitoksella on suunnitelma siitd, miten
omavalvonta jarjestetaan ja toteutetaan sen toiminnassa.

Asiakastietolaki 784/2021 27 § 2 momentti
Ennen liittymistaan valtakunnallisten tietojarjestelmapalvelujen kayttajaksi on palvelunantajan
tietoturvasuunnitelmassa selvitettava, miten tietosuoja ja valtakunnallisten palvelujen

tietoturvallisen kayton edellyttamat vaatimukset on varmistettu.
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Yhteenveto tietoturvasuunnitelmasta

* Tietoturvasuunnitelma on keskeinen kaytannon tyovaline palvelunantajalle sosiaali- ja
terveydenhuollon tietosuojan ja tietoturvallisuuden suunnitteluun, toteuttamiseen ja
seurantaan

« Tietoturvasuunnitelma auttaa riskienhallinnassa, tietoturvallisuustyossa, tietojarjestelmien
hallinnoinnissa ja varautumisessa

« Asiakastietolain toimeenpano ja maaraykset luovat pohjaa esim. hyvinvointialueiden
tarvitsemalle tiedonhallinnalle - tietoturva- ja tietosuojakaytantojen yhdenmukaistaminen ja
parantaminen on keskeinen osa suunnittelua myos sote-uudistuksessa

« Tietoturvasuunnitelma on sovitettava organisaation omaan toimintaan ja kokoon - otettava
huomioon erityisesti tahan yhteyteen liittyvat sopimukset ja kumppanuudet

* Tietoturvan ja tietosuojan omavalvonta ja sen dokumentointi tietoturvasuunnitelmaan auttaa
myos mm. EU:n yleisen tietosuoja-asetuksen mukaisen osoitusvelvollisuuden tayttamisessa

« Vastuu tietoturvasuunnitelman laatimisesta ja noudattamisesta on sote-organisaation
vastaavalla johtajalla (Asiakastietolaki 28 §)
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Tietoturvasuunnitelma verkossa

THL Maarays 3/2021 - Tietoturvasuunnitelmaan sisallytettavat selvitykset ja vaatimukset on julkaistu
Finlexissa 20.12.2021: FINLEX ® - Viranomaisten maarayskokoelmat - Terveyden ja hyvinvoinnin
laitos: https://www.finlex.fi/fi/viranomaiset/normi/561001/47658

e Maarays ja mallipohja ovat saatavilla THL:n sivuilla:
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset

@ thl
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https://www.finlex.fi/fi/viranomaiset/normi/561001/47658
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset

Koulutusta tietoturvasuunnitelmasta

» Tietoturvasuunnitelmasta jarjestetaan koulutustilaisuus 31.3.2022
https://thl.fi/fi/ajankohtaista/tapahtumat/tapahtumakalenteri/-/event/8473157

e 31.3.2022 pidettava koulutus uusitaan noin puolen vuoden kuluttua syksylla 2022

Tietoturvasuunnitelman
koulutustilaisuus sote-palvelunantajille

Tiedonhallinta sosiaali- ja terveysalalla

Torstai 31.03.2022 - Torstai 31.03.2022
09:00-11:30

Teams-tapahtuma

Lataa omaan kalenteriisi

Koulutuksessa paneudutaan uuden asiakastietolain 784,/2021 mukaisen
tietoturvasuunnitelman laadintaan THL:n m&ardyksen 3/2021 ja tietoturvasuunnitelman

mallipchjan kautta.

Koulutuksessa kisitelld3n myds aiemman lain mukaisten omavalvontasuunnitelmisn

paivittamista.

Koulutuksessa esiintyvat Terveyden ja hyvinvoinnin laitoksen asiantuntijat Juha Mykk3nen ja
Antti-Olli Taipale.

Tama tietoturvasuunnitelman koulutus uusitaan noin puolen vuoden kuluttua syksylld 2022.

@ thl
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